Onglet sécurité de Windows XP Pro et XP Home

Quelle peut étre la raison du manque de l'onglet "sécurité" ?

Des amis ont XP Pro et je n'ai pu trouver I'onglet "sécurité" pour gérer les
droits d'un fichier.

Y -at-il une autre possibilité ou esé un prok®me plus profond ?

Je précise que je m'attends a le trouver dans la partie "propriétés” du
fichier.

Il faut que le disque soit en NTFESquel'option "Utiliser le partage simple des fichiers"
ne soit pas cochée (ce qui est le cas par défaut).

D 'onglet Sécurité dans les propriétési'un dossier ou fichier (partition
NTFS)

Extrait du site de JearClaude Bellamy

g = Comme sousVindows NT4 et 200Q cela ne concerne que les partitions de type N

L'affichage (ou non affichage) de cet ongléfere suivant que I'on est soX$? PRO
ou souxXP HOME

Ce chapitre traite égateent dd'utilisation de cet onglet

4(non)affichage sous Windows XP PRO

DansWindows XP PROest apparu unouveauparamétrage dpartage des fichiers qui
peut s'avéretrés génanta l'usage, surtout pour des utilisateurs habitu&snalows NT4 et
2000(par exemple, ipossibilité d'accéder a distance aux dossiers %userprofile% ou
%systemroot%, méme pour un administrateur!).

Il s'agit du ‘partage simplé', qui est activpar défaut, et bride énormément les partages de
fichiers.
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http://www.bellamyjc.org/fr/windowsxp2003.html#securitytabXPPRO
http://www.bellamyjc.org/fr/windowsxp2003.html#securitytabXPHOME
http://www.bellamyjc.org/fr/windowsxp2003.html#securitytabUse

Exemplede I'aspect des propriétés d'unmeédossier :

Sans partage simple Avec partage simple
L'onglet "Sécurité" a disparu !
Propriétés de Scripts ‘-’7 |°S(_ Propriétés de Scripts
| Général | Pattage | Sécurté | Partage Wieb | Personnalser | || | Générai | Partage | Pattage Web | Perscanatser
Notmd‘utlcaleuou de groupe - Pa‘.age focal &t sécuté
] Pwpmmcodoowavocdmuhxmdooc

: ru-rm'*l-ur' (BINGERVILLE\Administrateuwrs)
| ¢ CREATEUR PROPRIETAIRE

€} Jean{Claude BELLAMY (BINGERVILLE\BELLAMY) Pourenmeoe e & s sous-<k
‘mSYSTEM et &tre le sad 3y avor accés, sflectionnez la case 3

cocher suivante.
;m‘(ouiermnde A
| €8 Wdsateurs (BINGERVILLE\Utisateurs)
e = = = = -G = Partage réseau ot sécunte
[ Aguter ][ Supprmer ] W Pour partager e dossier avec des utiisateurs réseau of
o ) dautres uilsateurs de ot ordinater, sélactionnez la

Aufionsations pour Admir Atoriser  Refuser pramidre case 3 cocher et entrez Ja nom du partage.

Contrale total 0 & [T Partager ce dossier surle réseay

Modfication O S T e

Lecture et exécution O

Afichage du contenu du dossier O i

Lecture O

Ecrture O

Autonsations soéciales .
Pour déiini des autorsations spécides
ou des paramétres avancés, ciquez - . En savoir plus sur le partage et la séouilé.
sur Poromtres avancés.

[ ok J[ Amder | copie Lok J[ Amde |

Ce paramétre se reqgle :

T soit depuid'explorateur de Windows,
Menu "Options des dossiers”, onglet "Affichage” :

Options de

Affichage des dossiers
. Vous pouvez appliquer lapparence telie celle utiteée pour les
' detais ou les titres) que vous utilsez pour ce dossier 3 tous vos
m dossiers
[Aopisquer 3 tous les dossiers] [Hénaaloeﬂmuludouen]
Parmétruavm

>

() Mficher les fichiers et dossiers cachés
(O Ne pas afficher les fichiers et dossiers cachés
[7] Masquer les extensions des fichiers dont le type est cornu
[} Masquer les fichiers protéods du systéme dexplotation frecommandé)
Mémonser les paramétres d'affichage de chagque dosser
[7] MNe pas mettre les minatures en cache
[ Ouvrrr les fendtres des dossiers dans un processus diférent
[} meaxmmmmdmm«nmmupmm

[ ok ][ Awnue |

Décocherla case' Utiliser le partage de fichies simplé
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soit depuis l8Base de registres
HKEY_LOCAL_MACHINE \SYSTEM\CurrentControlSet\Control\Lsa
Entrée Torceguest de type REG_DWORD
Valeur :
0 = partagenormal (case décochée dans I'explorateur)
1 = partage simple (case cochée danplorateur)

4(non)affichage sous Windows XP HOME

SousWindows XP HOME, I'ongletSécuritéhabituel caractéristique de tout dossier ou
fichier d'une partitioNTFS n'apparait pas, cae n'est pas préviu

Cette restriction est fort génante, car elle fait perdreéngfice importantdu systéme de
fichiersNTFS, par exemple powprotéger certains dssiers ou fichiers, emservantleur
accesa un ou plusieurstilisateurs donnés.

Il est cependamtossiblede disposer de cettenctionnalité, a I'aide de Iprocédure
suivante
(astuce signalée p&illes PION dans laEFAQ de Windows XP) :

1. Convertir (si ce n'est pas déja le cas)¥RAFS la ou les partitions concernées.
On rappelle le mode opératoire :
dans une fenétre de commandes, taper :

CONVERT x: /FS:NTF

2. "x:" désignant la partition & convertir.
B&=Sj la partition est en cours d'utilisation (partition systéme par exemple), la
conversion aura lieu lors du prochain redémarrage.
Pour plus d'informations sur la commar@eNVERT

3. Téléchargerle "Security Configuration Managelrde WindowsNT4 (si, si !),
disponible cheMicrosoft :
ftp://ftp.microsoft.com/bussys/winnt/winpublic/tools/scm/scesp4i.ex@ aille : 2.68
Mo)

B&Le serveulFTP de Microsoftn'étant pas toujours disponible, on peut trouver ce
fichier égalementici :
http://download.microsoft.com/msdownload/sp4/x86/en/scesp4i.exe

ou encoralepuis ce site

4. Ne pas exécuter directemernie fichier scesp4i.exemais ledécompresseravec
Winzip, Winrar,..) dans un dossier quelconque (par exemjudeasp4i).
En effet, si on I'exade, une routine de détection de version du systéme est lancée, et,
constatant qu'on n'est pas sous NT4, refuse l'installation !

Daniel Paccaud Page 3 14.12.2007


http://a.vouillon.online.fr/faq-winxp.htm#13
http://www.bellamyjc.org/fr/windowsnt.html#convert
ftp://ftp.microsoft.com/bussys/winnt/winnt-public/tools/scm/scesp4i.exe
http://download.microsoft.com/msdownload/sp4/x86/en/scesp4i.exe
http://www.bellamyjc.org/download/xp/scesp4i.exe

% C:\scesp4i

Bchier Edtion  Affichage  Fayors Quak 7
X B F & 0-© @ M| G-
Dossiers X | Nom Tale Type » Date de modification A
= @\ scospdi A Fhisecwsd.inf 21 %0 Informations de configuration 017101998 12:22
() System Yolume Information “doffarsr s inf 3Ko Informations de configuration 30/09/1998 12:19
3 Test 35cefles.lnf L¥o Informations da configuration 25/09/200z 18:07
= L) vbe ')scero:'«tnf 6o Informations de configuration 30/09/1998 12:19
= L0 WINDOWS }sccsdup.w 1 Ko Informations de configuration 15/10/1996 11:04
# 2 Lectew CD(D:) % securdced.inf 20%0 Informaticns da configuration 30/09/1998 12:19
¥ G APPLIS (E:) Bsecirwsd 22%0  Informations de configuration 017101998 12:22
¥ e SWAP (F:) 9%o Informations de configuration 25/09/2002 16:04
& 0» Panneau de configuraticn Faetuprsh B8¥o Informations de configuration 30/09/2002 11:10
+ Gad Documents partagés B rsh.reg L ¥o [Inscription dans le Registre 25/05/2002 16:34
* ) Documnents de Jean-Claude BELL —_;des&top.-n L Ko Paramétres de configuration 25/09j2002 18:42 -
< > < >

Effectuer un clic droit sue fichier SETUP.INF qui se trouve dans ce dossier
(attention, il existe plusieurs fichiers xxxx.INF), puis sélectionfrestaller"

ol 0 AQVa
_}setu;:' Ouvrir

@I’Sh,rg Installer

Ldeskp  Imprimer

2‘" | Quvrir avec...

: ,  Run
e E e WinZip 8
L'installation a lieu, pacopie de fichiers dans le répertosyestem32de Windows.

Un message apparait lors de la copie, indiquant la présence d'un fichier existant
(esent.dl) (sauf si on posséde une version anglaise de Windows XP)

Confirmer le remplacement du fichier

Source : C\zcasphi\esent di.
Chle : CAWINDODWS\System32iesent dil.

Lo fichees cbie existe ot utiise une langue diférente du fichier source

Remplaces I fichier Frangais [France] par ke lichier Anglais [Etats-Unis) 7

L 0u 1§ [ Nen ] [ Non (T oug) ]

Appuyer alors suNon (ne pas remplacer)

Une fois les copies terminéepnglet "Sécurité' figure désormais dans les propriétés
de tous les fichiers et dossiers de toute partNidRS.

#Utilisation de I'onglet Sécurité pour protéger un dossier ou fichier

Afin d'illustrer son utilisation, on veaisonner sur uexemple.

Soit un ordinateur sur lequel on a créé (en plus du coAtptenistrateuy 3 autres comptes
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|

Compte Type

m Adminstratour

BART Compte limitg s B..__ Bart SIMPSON

HOMER |Compte Iimitec Windows T

BELLAMY Com_pt_e Gabosysifsy i [a
administratey ﬂ Sean Claude BELLAMY

& Désactiver XP HOME (Machine virtuele YMWare)

Un administrateur a créé un dosgiatest, dans lequel il a créé un fichier nommé
"Document réservé a Homer.txt

On désie que ce fichier (par défaut accessible a tout le monde) ne soit accgssitiés
comptedHOMER etBELLAMY

L'administrateur Propriétés de Document réservé a HOMER. txt

(Compte | Géndal] Sémg. Résumé|
BELLAMY) i :

Noms dutlisateur ou de groupe
ouvre une : ’ Admintstrateurs (YADUNDE \Administrateirs)

sessionet affiche| | @ e cisue seLiemy vaounoeeeLLa)
l'ongletSécurité | € SYSTEM

du fichier. €8 Tout ke monde
| €0 Utifsateurs (YAOUNDE \Libksatewrs)

[ tiuter.. | | Suppimer |

On constate en Auforisations pour Admrstiateurs Sutorices Flefuser
- . .
particulier que T E
"Tout le mondé' Read & exacute 0O
a acces. Read 0o
y Wike 0

Autotisations spéciakes

Pour défir des aulcnsabions spéciales
ou das paramétres avancés, chquez r =
sur Paraméties avances, Paramétres avances

Onpourrait alors
étre tenté de
supprimer "Tout
le mondé€' de la
liste supérieure, ]
mais cela est
interdit en raison
del'héritage des
autorisations,
comme le signale
message etontre

Vaus ne pouvez pas supprimer “Tout le monde” car cet cbiet bérike les sutorisations de son parent. Pour supprimer
T\ “Tow le monde,” vous devez empscher cet objet dhériter des autorisations. Désactiver foption dhérkage des
autorisations et assayaz da suppeimer "Tout le monda” 3 nouveau.
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On va donc
modifier les
permissions en
appuyant sur le
bouton
Parametres
avances

Cela affiche une T T ot pour Document réservé & HOMER. txt

boite de dialogue
a3onglets (on ne
se préoccupera
que du ler)

Pour information,
le propriétaire es
le compte qui a l¢
droit de modifier
les permissions.
Il fait partie des
administrateurs.

Il faut alors
décocherla case
"Hérite de l'objet
parent .., afin
depersonnaliser
les permissions ¢
fichier.

Cela provoque
I'apparition du
message etontre

“Bikorvaiors | Au_| Propihsis]

Pour alfichee davarrage dirfomalions concemant les autorsalions spéciales, sélaclicnnez une
autoesaton pus cliquaz sur Modifier.

Liste des autonsshons

Typa Nom Autorization Héritée de

Autonser Adminizhiatews (YAOUNDE \Ad Full control

Autonzer SYSTEM Full control Obgl parart

Autonzer Jean-Claude BELLAMY [YAOU Full control Obpet parent

Autonzer Utlsatews [YADUNDE\Utlizate . Read & execute Objet parert

Autonser Tout le monde Modiy Objet parent
[ Aputer, ] [ Modfier., ]

Hénle da l'objet parent les ertiées d autoization qus s'apphquent aux obgests enfants. Cela inchut les
obiets dork bes entrées sont spéchiquament définies ici.

| ok

J [ sonder |

el

Sécurité

Sélactionner cetle oplion signife que bes enlides d'autonisalions de fobjet
9 parent qui 3'apphquant aux cbits enfants ne vont plus 2'applquer & cat
\'/ objat.

- Pout copret les enbrées dautorsstons qui ont &lé peécédemment
pphquées du patent 2 cet obpel, chquez sur Copeer.

- Pour suppemes les entrées dautorsatons qu ont été peécédemment
spphquées & party de fobjel parent &l conserver urnquement les
autorizations défries i, chquaz sur Suppamer.

- Pour annuler catte action, clquer sur Annuder.

[ Cope ][§wprmet][ Arnuder ]

Appuyer sur le
bouton
Supprimer
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La boite de
dialogue
précédente se
réaffiche alors
avec undiste
vide

Appuyer sur le
boutonAjouter

Une boite
dialogue s'affiche
invitant & saisir u
nom de compte
(champ "Entrez I«
nom de I'objet")

Vu que la syntax
a utiliser peut étri
source d'erreur, i
est recommandé
d'appuyer sur le
boutonAvancé
ce qui va
permettre de
sélectionner le
compte dans une
liste.

Daniel Paccaud

Paramétres de sécurité avancé pour Document réservé a HOMER. txt

“Autonisations | Audt | Propedtaite |

Pour alficher davartage dirfamalions concemant les autonsations spéciales, séeclionnez une

autorsahon pus cliquaz sur Modifier.

Liste des autonsahions

Typa Nom

Autorization

Héritée de

0 Hérile de l'objet parent les artiées d autorization qui 'apphquent aux obgete enfants. Cela inchit les
obts dork les entrdes sont spéchquament défiries ici.

[ ok

J [ aner | [ sppbquet |

Sélectionnez Utilisateur ou Groupe

Sélactionnez le type de cat objet -

Utifsatewe, Groupe cu Entié de séouité inégrée

A garti de cet emplacement :
IYAOUNDE

Entiez ke nom de Fobet & sélechionner [examples)

Avance..

|
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La liste des
comptes apparal
en bas.

Sélectionnerle
compteconcerné
(ici HOMER) et
appuyer sur le
boubn OK

La liste des
autorisations
s'affiche alors.

Cocherles cases
voulues

B&=le "Security
Configuration
Manager"
n'existant qu'en
version anglaise,
les items figurent
dans cette langut
Mais ils sont
suffisamment
explicites.

Appuyer sur le
boutonOK

Recommencerde
la méme facon
avec tousles
autres comptes
auxquels on veut
donner l'acces aL
fichier.

Daniel Paccaud

Sélectionnez Utilisateur ou Groupe

Sélectionnaz b type de cet objet -
|Utieatew, Groupe ou Enté de shcuiné inégiés
A partr de cet emplacement ;
vaouNDE
| Requétes communes
Rechaiche:
ok [ Anwer |
Noen (RDN} Dans b2 dossies »
€} Adwiristiatess  YAOUNDE
€ Advirisiatewrs  YADUNDE
€7 ANONYMOU..
€ BeRt YAOUNDE
€} BELLAMY ‘YADUNDE
o Helptssistart YAOUNDE
€ HolpServices..  YADUNDE
[ 4] YADUNDGE
€ INTERACTIF
€ irvié YAOUNDE
| B ivies JAOUNDE -

Entrée d'autorisation pour Document réservé a ... ﬁ[,’g}

Objet

Mom: Homer SIMPSON (YAOUNDE\HOMER

Apokaquer 3

Augonsations : Autonzer  Refuses
Traversa folder / Execute fle ¥l £ =
List folder / Read data O
Read altibutes ¥ Cl
RAead extended altrbutes O
Creats fies / Wiite data ¥ ]
Create folders / Append data O
Wike altrbutes ¥ (]
Wike extended attrbutes D
Delete sublclders and files ] ]
Delele ; O
Read permizsions ] ]
Change pesmssons
X A iAo ™ m
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On obtient alors Paramétres de sécurité avancé pour Document réservé a HOMER. txt

la liste suivante :

Appuyer sur le
boutonOK

L'ongletSécurité
se présente
désormais ainsi :

Es0n a
volontairement
exclu 'Full
Control"
(Contrdle total)
des autorisations
allouées a
HOMER,
réservant cette
prérogative aux
administrateurs.

Autonisations | Audit | Propedtaite |

Pour alficher davartage dirfamalions concemant les autonsations spéciales, séeclionnez une
autoesation pus chiquez sur Modifier.

Liste des autonsshons
Typa  Nom Autorization Héritée de
Augonser Homes SIMPSON [YAOUNDE Specil <non héskée>
Aurciser Jean-Claude BELLAMY (YAOU...  Full control <ron héskde>
L&tﬂ. ] [ Modfier. J [ Supprimer J

0 Hérile de l'objet parent les artiées d autorization qui 'apphquent aux obgate enfants. Cela inchit les
ocbiets dork bas entrées sont spéchiquament défiries ici.

J [ toender | [ sppicuer |

[ o

Propriétés de Document réservé a HOMER. txt

| Géndral| Sécuité | Résumeé|

e

Noms dutlisaleur ou de groupe
[ Homer SIMPSON §YA0UNDE\HOMER)
€ JeanClaude BELLAMY [YAOUNDE'BELLAMY)

] L)

Autonsshons pour Homer SIMPSON Autosises Retuser
Full control 0O 0O
Wodky & O
Read & exacute ) O
Read ) O
Wike 2 O

Autotisations spéciakes

Pour défirm des aulcnsahions spéciales
ou des paramétres avancés, ciquez

sur Paramédies avances, Paramatres avances

J [ v | | sppique |

EnsuitetHOMER [ Fes e

ouvre une
sessionil peut
accéder sans

probléme a ce
fichier

Daniel Paccaud

Exhier  Edtion  Affichage Fayorts Qutls 2 aF
" ! T [
N FF OO0 F Ll HE
Dossirs x Noen  ~ Taile  Type Date de modFication
L3 Test POl | Docurment réservé & HOMER bt 1Ko Documerk texte  30/03/2002 15:10
+ L vbs
£ 3 WINDOWS
F S Lectaw CD (D)
* e APPLIS (E:)
& G SWAP (F:)
# [ Panreau de configuration
# () Documarks patagds =
& ) Documerks de Homer SIMPSON &
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et l'ouvrir :

P Document réservé @ HOMER. txt - Bloc-notes
Eihier Edtion Format Affichage 7

Doh fitl

B

Par contre, si
l'utilisateurBART
fait la méme
chose :

... Ce message
d'erreur s'affiche
s'il tente d'ouvrir
le fichier :

B&0n peut
renforcer encore
davantage le
contrdle d'acces,
en affectant des
permissions
restreintesion
seulementau
fichier, mais
€galementau
dossierqui le
contient(c:\test)

Il suffit de
procéder
strictement de la

méme fagon ave:

l'onglet sécurité
du dossier,

comme on l'a fait

avec celui du
fichier.

Dans ce cas, le

contenu du dossi

n'estpas affiché
dans l'explorateu
(ce qu'on voit ci

contre est en réa

le contenu du

dossier suivant, r

protége)

Daniel Paccaud

% C:\Test
Fihiar  Edtion  Affkhage  Fayoris

K@ FF O

Dossiars
LJ Tast

® L vbs

+ ) WINDOWS

& Lectewr €D (D:)
Se* APPLIS (E:)
i e SYWAP(F:)
v [ Panneau de corfiguration
) Documents partagss
* ) Decuments de Bart SIMPSON

PR a

Qutls 2
v ‘\J‘ L# 7 ')'.A
x Nom -~
PR Occument résarvd & HOMER ¢

v

&

Tale

1 ¥o Doument texte

Type

Date de modfication
30/09/2002 15:10

1 Accés refusé,

% C:\vbs

Fichiar  Edtion  Affchage  Favaris  Outls 7
) K s ) . 7 ) .
N FF OO F Lk
Dossiars x Nom =
o D _wi_onf
\3 o
® (ivbs | (B]abdisks.vbs
¥ 3 WINDOWS Blbackupspecial.vbs
# 5 Lecewr CD(D:) Dlbibinare. vbs
# S APPLIS (E:) 4 chgalped.vbs
£ < SWAP (F:) lﬂdacpwd.vbs
* 0’ Panneau de configuration 1 console. vbs
* ) Documents partagés | D) dafprint vbs
# ) Documents de Bart SIMPSON v | Gesktop.ini
< 2 &

Tale

8¥o
3¥o
4¥o
7¥o0
6 Ko
Z¥o
S5¥o
L¥o

Type
Dossier de fichiers
VBScript Sonpt File
VBScript Script File
VBScript Soript Fike
VBSCript Soipt Fike
YBScript Sopt Fle
VBScript Soripk File
VBScript Seript File
Paramétres de confi...

Date de moc &
25092002 ¢
Z8i0ai200e 1
24{11j2001 1
Z3/02{2002 ¥
23/04/2002 |
21702{2002 1
16{04/2002 §
17/0¢/2002 ¢
26/09/2002 14
>
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Le dossierc:\test
est alorgnterdit 6

C:\Test n'est pas accessible,

a tout utilisateur
non autorisé!

Accds refusé,

E&~Toutes ces manipulations sont beaucoup plus longues a expliquer qu'a réaliser!
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