Recherches des données sensibles dans un ordinateur

sous Vista

Afficher les fichiers log de Windows avec l'observateur

d’événements.

Panneau de configuration — Outils d’administration — Observateur
d’'événements -Journaux Windows -

Permet de s’assurer si I'ordinateur a été utilisé et quand.

o Dans le fichier « systéme » touts les « login on » et les « login off » sont
consignés.
o Dans le fichier « applications » nous saurons quelles applications ont été

démarrées et quand.
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Afficher les fichiers Internet temporaires

Afficher les fichiers Internet temporaires
Les informations contenues dans cette rubrique o oide s'appliquent & Windows Intemet Explorer 7 et Windous Internet Explorer &

Les pages Web sont enregistrées dans le dossier des fichiers Internet temporaires lorsque vous les consultez pour la premiére fois dans votre navigateur Web. L'affichage des pages auxquelles vous accédez fréquemment ou que vous
avez déja vues s'accélére dans la mesure ol Internet Explorer peut les ouvir a partir de votre disque dur au lieu dInternet,

Pour afficher les fichiers Internet temporaires
1. % Cliquez pour ouvrir Internet Explorer.
2. Cliquez sur le bouton Outils, puis cliquez sur Options Internet.
3. Cliquez sur I'onglet Général, puis, sous Historique de navigation, cliquez sur Paramétres.
4

Dans |a baite de dialegue Paramétres, cliquez sur Afficher les fichiers.
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Commande préliminaire

Cocher |'option « Afficher les fichiers et les dossiers masqués » et décocher
I'option « masquer les extensions des fichiers » ainsi que « masquer les fichiers
protégés du systeme d’exploitation »dans « Options des dossiers », onglet

« Affichage ».

Liste des fichiers pouvant donner des indications sur

l'utilisation de I'ordinateur.

Cookies

C:\Users\[user name]\AppData\Roaming\Microsoft\Windows\Cookies\
Un copier/coller dans une feuille Word permet d’insérer les fichiers complets

dans le document.

Mails

C:\Users\[user name]\AppData\Local\Microsoft\Windows Mail\
Smtp.log : Mails envoyés, Pop3.log : Mails regus.
C:\Users\[user name]\AppData\Local\Microsoft\Windows Mail\Local Folders\

dossiers: Sent Items, Inbox, Drafts, Dossiers supplémentaires, etc.

Windows Live Mail

C:\Users\[user name]\AppData\Local\Microsoft\Windows Live Mail\
WindowsLiveMail.log : flux des contacts Live Mail.

Sous le nom du compte : Sent Items, Inbox, Drafts, etc.

Messenger

C:\Users\[user name]\AppData\Local\Microsoft\Messenger\

ContactsLog.txt : flux des contacts Messenger.

Mozilla Firefox

C:\Users\[user name]\AppData\Local\Mozilla\Firefox\

pas de données si les parameétres sont sur : effacer mes traces !



Recherches des données sensibles dans un ordinateur sous Vista

Fichiers temporaire Internet Explorer

C:\Users\[user name]\AppData\Local\Microsoft\Windows\Temporary Internet
Files\Content.IE5\

C:\Users\[user name]\AppData\Local\Microsoft\Windows\Explorer\
C:\Users\[user name]\AppData\Local\Microsoft\Windows\History\

Fichiers temporaire des applications

C:\Users\[user name]\AppData\Local\Temp\

Fichiers de tracage (logging)

C:\Users\[user name]\AppData\Local\
C:\Windows\

C:\Windows\Debug\
C:\Windows\Debug\UserMode\
C:\Windows\inf

C:\Windows\Logs\

C:\Windows\Logs\CBS Windows Update
C:\Windows\Logs\DPX Windows Update
C:\Windows\system32\LogFiles\HTTPERR\ Erreurs HTTP.
C:\Windows\system32\LogFiles\Srt\ Outil de redémarrage systéme.
C:\Windows\system32\wbem\Logs\ Web-Based Enterprise Management

C:\Windows\Temp\
Dans tous les cas, faire une recherche dans C: avec le mot clé [*.log]



