Désactiver 'UAC dans Vista
et se donner les droits

un article de Zebulon.fr, avec une contribution de J.C. Bellamy

-+ Windows Vista integre une nouvelle fonctionnalité nommée UAC (pour Assyunt
Control). Son role est de contréler I'administration de I'ordinateur en denamean
confirmation pour chaque exécution d'une tache nécessitant un privilege élevé. Si cette

fonctionnalité apporte une meilleure sécurité, elle peut rapidement apporter une certaine

lourdeur d'utilisation pour I'administrateur de la machine, c'est pouitqpeut étre

intéressant de la désactiver.

Avertissement: avant toute chose il est important de garder a I'esprit que I'UAC permet une

sécurité renforcée de votre machine. Cette fonctionnalité peut non seulement éviter a

['utilisateur de faire une fage manipulation mais elle permet aussi d'empécher a un

guelconque programme malveillant d'effectuer des modifications du systeme a votre insu.

- -,

Contréle de compte d'utilisateur

O Windows a besoin de votre autorisation pour continuer.

Siwvous étes a 'origine de cette action, continuez.

.1& Madifier les paramétres de I'ordinateur
S Microsoft Windows

v Détails Continuer ][ Annuler

Le Contrdle de compte d'utilisateur vous aide & blogquer les modifications non
autorisées sur votre ordinateur,

Exemple de demande de confirmation

Pour ne plus avoir d'avertissements lors de l'installation d'un programereore lors d'un
changement de parameétre, il suffit d'effectuer la manipulation suivante :

T Allez dansDémarrer, puisPanneau de configuration

Eﬂ Galerie de photos Windows Panneau de configuration
Programmes par défaut

Aide et support

Tous les programmes Exécuter...
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Choisissez l'affichage classique sur la gauche et dalileez sutComptes d'utilisateurs.

8.

Comptes
d'utilisateurs

Note : par accéder plus rapidementxacomptes d'utilisateurs, vous pouvez cliquer
directement sur votre image en haut du menu démarrer.

T Cliquez ensuite sukctiver ou désactiver le contrdle des comptes d'utilisateurs

Madifier votre compte dutilisateur

Changer votre mot de passe
Supprimer votre mot de passe
Modifier votre image

'@ Madifier votre nom de compte

@ Medifier votre type de compte

'@' Gérer un autre compte

@ Activer ou désactiver le controle des comptes d'utilisateurs

L'UAC vous demandera une confirmationdkrniere !), cliquez sur le bouton
Continuer.

1 Dans la nouvelle fenétre venant de s'ouvrir, décocher lditdiser le contréle des
comptes d'utilisateurs pour vous aider a protéger votre ordinateuet cliquez sur
OK.

, P
@Q"H&a =« Activer ou... ~ | M4 | | Rechercher

Activer le contréle des comptes d'utilisateurs pour sécuriser
davantage votre ordinateur

Le Contrdle de compte d'utilisateur peut aider 3 empécher les modifications non
autorisées sur votre ordinateur. Mous vous conseillons de laisser le Contréle de
compte d'utilisateur active afin de mieux protéger votre ordinateur.

Utiliser le contréle des comptes d'utilisateurs pour vous aider & protéger votre
ordinateur

QK ] [ Annuler

Afin que les changements soienfeetifs, il vous sera demandé de redémarrer
l'ordinateur.
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Vous pourrez maintenant utiliser Windows Vista sans pour autant étre embété par les
incessantes demandes de confirmations.

Par contre, il est important de rappeler que la sécurité de votre etdieatsera fortement
diminuée, un code malicieux pouvant étre exécuté sans votre consentement. Il est donc
conseillé d'adopter dans ce cas un comportement prudent !

Pour finir, une contribution de J.C. Bellamy.

| WLAC est bien

désactivé Windows Update Security essentials

Windows Firewall To help protect your computer, make sure the four secunty essentials below

Cli quer sur le Windows Defender Using Windows Secunty Center
lien Internet Options R e eseresmmessaressareersassersnseersasearsaceassncsarane sssssssssssss
"Change theway Firewall
secu rityCenter Get the latest secunty and Msroronoen
virus information online from i :
alertsme" Seiptense Automatic updating
Shangs the way security Malware protection Check

Center alerts me

Check

Internet security settings
All Internet security settings are set to their recommended levels,
How do Internet secunty settings help protect my computes?

User Account Control
User Account Control is turned off.
How does User Account Control help protect my computer?

Seealso
Backup and Restore

Sélectionnela

3eme option
"Don't notify me| ¥ 4 Do you want to be notified of security issues?
and don't Security Center can alert you when your computer might be at risk by
dlsplay the displaying & notification and by displaying the Security Center icon in the
icon" notification area.
et surtout ne pa 2 Yes, notify me and display the icon {recommended)
?rﬁp!?tljs?s?(;nneni = Don't notify me, but display the icon
dissuader par la = Don't notify me and don't display the icon (not
remarque fot recommended)
recommended
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Ce paramétrage

évitera les

rappels =

incessants et se wel Check your User Account Control settings ~
User Account Control is turned off,

VOUIant Click this notification to fix the problem,

culpabilisants m e —

Signa|ant la ' W, vy At E “Regi. @ Win...

désactivatia

d'UAC.

Ces parametres sont stockés dans les clefs suivanteBaleelde registres

HKLM \SOFTWARE\Microsoft\Windows\CurrentVersion\PoliciedSystemEnableLUA
valeur00000000 : UAC désactive
valeur 00000001 : UAC activé

HKLM \SOFTWARE\Microsoft\Security CenteASva<CLSID du compte
concernéXEnableNotifications

valeur 00000000 : Notifications désactivées et aucune icbne

valeur 00000001 : Notifications désactivées masécaffichée

entrée absente Notifications activées

Pour se donner le maximum de droitsur un fichier :

1 clic droit sur le dossier ou le fichier ==> [Propriétés] ==> onglet [Sécurité],

1 sic'est coriace ==> bouton [Avandky a plusieurs possibilités :
1-) Soitil ya une ligne [Interdire pour tout le monde] ==> bouton [Modiflardupprimeret
en revenant sur la premiére pagedonner les droits.
2-) Soit, sinous ne sommepas dans le 1° caaller a I'onglet [Propriétaires] ==> bouton
[Modifier] ==> clique sur les nom qui ne sont pas propriétairesp@sire les messages, ce
n'est que du blala)
3-) Dans les 2 cas précéderdsenr a la premiére fenétre et la par le bouton [Modifier] ==>

clic sur [l'intéressé] ==> bouton [Appliquer] quand tuiasf=> [OK]

Voiricipour | Olakeowh: i t ai r e
http://technet2.microsoft.com/WindowsServer/fr/Library/227851t3-4196833 1
99¢91b78d7dd1036.mspx?mfr=true
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Se donner les droits dans la base de registre

Attention ! Avant de canmencer, sauvez votre ése de registreet créez un
point de restauration.

Phase 1

Documents

Images

Rechercher

Ordinateur

Réseau

Connexion

Panneau de configuration

Programmes par défaut

Outils d'administration

Imprimantes

Aide et support

Démarrer regedit» avec la commandeExécuter» du menu Démarrer ».
T RS e

=== Entrez le nom d'un programme, dossier, document ou ressource Internet, et
= Windows I'ouvrira pour vous,

Cluvrr: m -

- 1 P . - ..
‘w ewe tiche sera créée avec les autorisations d'administrateur,

! [ QK ‘; Annuler ]’ Parcourir...
- |

Se positionner sur ldéqui fait problemeu moyen dedbutil de recherche degedit :
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Phase?2

Fichier Edition Affichage Favoris

{9E397B40-13F7-4CA2-9943- ADB29ACBBFDF} «|[ Mo

{A462213D-EED4-42C2-9460-7BDD4D4B0B17 } f_‘.’](pﬂr défaut)

iEiFZ Rechercher lﬁ 2] DisplayName
N/ \ ab] LagFile

o .
[ACTS] 3] UninstallString

| {AF5A3 "yarder dans o

{BT4F02 Clés

{ACT6BA| Reche: ‘her: |GIEEDD3214ADBAFADB30BIESACEATT0A| =

M| {BC2r Valeurs
{BFD:. 6l Données
{CO4E"

|| 1C523Ds [ Mot entier seulement

e [ ——
| {D627784F-B3EE-44E8-96B1-9509B991EA34] is1
.| {D6771E19-1BB6-43B1-811E-ECC5A4613579}
{DF6A13C0-77DF-41FE-BD05-6D5201EBOCET ) isl
{E646DCF0-5A68-11D5-B229-002078017FBF}
{EC3B598C-1151-4191-B5B4-A0072ADEG259] is1
{F37167DD-4436-4641-90B6-329D60632DDA}
{F6326B60-1B1D-4ABF-BFCD-TB7404F44411}
{F63A3748-B93D-4360-9AD4-B064481A5CTE}
{FIFDBOCE-0448-4D4F-8BCD-TTFC514C3FI9}
7-Zip
Belarc Advisor
Canon Setup Utility 2.3
II Capturino 1.4
CCleaner
CNXT_MODEM_HDAUDIO_VEN_14F1&DEV_2BFA&SUBSYS_14F100C3
Connection Manager
DirectDrawEx B

doPDF 5 printer_isl
Il Easy-PhotoPrint
Easy-PrintToolBox
|| ERUNT_is1
Fontcore
HijackThis

IE40

IE4Data

IESBAKEX
IE7Pro_isl

IEData

Inline Search -

m

] [ I | b

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\{9E397B40-13F7-4CA2-9943-ADB29ACBEBFDF}
= —_————

Attention a la case a cocher du bas de latferde rechehe (en principe, la décocher pour trouver
toutes és clés en rapport avec le rodé recherché)Cliquer sur« Suivant » apréss@tre positionné a
la racine du registreQrdinateur).

Pourles recherches suivanteappuyer suk F3 »
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Phase3

ﬁ Editeur du Registre

Fichier Edition Affichage Favoris 7
a- . Products || Mom

> - |, 000021092B00C0O400000000000F01FEC a5 (par défaut)
> -} 000021095100C0400000000000F01FEC ) AdvertiscFlags
» -}/ 000021096100C0400000000000F01FEC 22 Assignment
».. || 00002109620000000000000000F01FEC o )
-} 000021096200C0400000000000F01FEC ﬁi«:z:::zedwmpp
.. || 000021098100C0400000000000F01FEC
» .|| 000021099100C0400000000000F01FEC %¢| DeploymentFlags
o - | 000021094100C0400000000000F01FEC 4] InstanceType
5. | 00002109B100C0400000000000F01 FEC | Language
5 - | 00002109C200C0400000000000F01 FEC ab| PackageCode
o - | 00002109E600C0400000000000F01FEC ab|ProductMame
o | 00002109F10010400000000000F01FEC 8| Version
5. | 00002109F10031400000000000F01FEC
.- | 00002109F10070400000000000F01FEC
o - | 00002109F10090400000000000F01FEC
o - | 00002109F100A0C00000000000F01FEC
>} 00002109F100C0400000000000FOLFEC ([ ) a\ ko risations pour GOEE003214A0BAFADB3089E04c5a. | %8 ]|
+ . || 00002119410000000000000000F01FEC
o - || D6B6236FD1BLFBAIFBDCET4T404F441] | | Sécurté
o | OE23E40C6140D434FAOBIGIETDI0DAFE .
. Groupes ou noms d'utilisateurs
... || 106BBIB49E3124043ACBTESIB54FaAFY e . :
- | 232132F7903C104469A4 A200B2E6E19D) Aucune autorisation n'a été affectée pour cet objet. A
- 24 AA59F06FFO84 D4 CO1A4GECODTTSTOI Avertissement : ¢'est un risque de sécurité potertiel, car
)| 2500FCOAOAFDSTAOAFOBABICEI6DDY | | ueontioe Sye seiis 8 cot cletpa Se fepproper e
> - | 34CEIES3CFADA4E4AA3BO2DD2AETERY | | rapidement possible.

| > - |. 393793D005B925c4485D773E4482F978 il
.. || 443FC91449D30AD4998CAEBTO0SEAER)
o || 56759D43A5D2F0743AF9CBDOAEAADF Supprimer
} .|| 568774731F342774DA34 AACFBEFCIFH Atorsations — e
.. || 5C1BOEC89ES17204294F6FC375EFDFTE
o || 6030EF1781384634BAFBCO4COETIBECA Cortréle total
o || B6520325CD31366843BA63FED252864FE Lecturs
o . || BBABGTCATDAT46454382080000000030 Autorisations speciales
o - || BBABGTCATDATE301E74484210000003
4- || GOEEO03Z14ADBAFADEI0BOEI4CE4TT0A

| R I Sourcelist Pour les autorisations spéciales et les

. Media paramétres avances, cliquez sur Avance.
i @ E.I;Elf_ld:itDECCM-fISBFGQCDF44ED65« i Aide sur le contrile et les autorsations d'accés
} .|| 72B17402207D8EF4DRCET020CCCRADS oK ] [ Anuler ] Aopliquer
.. || 73174DE0170CCCA42A345E3E231 T1EED
} .|| 7T75F2120011FED4ERD4E6F212BI54TE i
Ordinateur\HKEY_CLASSES_ROOT\Installer\Products\GIEEDD3214 A0BAFADE3089E4 C5ATT0A

Clic droit sur la clé en question, choigiAutorisations »

Si il ny a pas Gutorisation, comme ici, cliquer suAjouter » et se reporter sur les exemples

suivants poumsérerun identifiant et lui donner les autorisations.
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Cliguer sur @dentifiant & autorisex VISTADANIEL » cocher la casautoriser Contr6le total » si
nécessaire efiquer surle boutork Avance ».

Si vous donnez des droits, faitedppliquer » avant de continuer.
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